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Resumen

La mayor incidencia de las manifestaciones criminales cometidas direc-
tamente contra los sistemas informaticos o que se sirven de ellos para
atentar contra los mas variados bienes juridicos, deben tener una ade-
cuada proteccion penal. Si bien la ultima redaccién ofrecida por la Ley
Organica 5/2010, de 22 de junio, supuso un avance al objeto de tipificar
conductas relacionadas con este tipo de delitos, nuestro Coédigo Penal
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sigue sin ofrecer una penalizacion clara y directa. En este trabajo, se pro-
pone la inclusion de un nuevo tipo penal sobre la suplantacion de identi-
dad, real o ficticia, en internet.
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Abstract

The increased number of criminal acts committed directly in relation to in-
formation systems or that use such systems to commit an offence against
a wide range of legal rights and assets must be adequately punished
by criminal legislation. Although the recent wording of Constitutional Act
5/2010, dated 22 June, represents a step forward in defining the conduct
related to this type of offence, our Criminal Code still fails to provide for
clear and direct punishment. This paper proposes the definition of a new
type of criminal offence for phishing on the Internet.
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|. INTRODUCCION

El progresivo aumento de las investigaciones criminales vinculadas a la utiliza-
cion de las nuevas tecnologias, especialmente, internet y la generalizaciéon del uso
de estos nuevos instrumentos, ha determinado la aparicion de nuevas formas de cri-
minalidad y favorecido también dinamicas y mecanismos, hasta ahora no conocidos,
en la comision de conductas ilicitas de caracter mas tradicional. La mayor inciden-
cia de las manifestaciones criminales cometidas directamente contra los sistemas
informaticos o que se sirven de ellos para atentar contra los mas variados bienes
juridicos, —algunos de caracter personalisimo, como el honor y la intimidad, otros de
caracter patrimonial e incluso algunos de naturaleza supraindividual, como la propia
seguridad de Estado—, deben establecer una decidida actuacion del legislador para
dar una adecuada proteccion penal a estas nuevas realidades delictivas.

La Fiscalia especial en materia de delitos informaticos ha puesto de manifiesto
en las ultimas tres Memorias publicadas, relativas a los afios 2010, 2011 y 2012, la
falta de datos estadisticos fiables en relacién con el nimero de delitos que se come-
ten a través de Internet. Y es que, normalmente, no se trata de un delito propio per se
cuyos procedimientos sean cuantificables, sino que se tratan de numerosos delitos
cometidos mediante la utilizaciéon de internet como instrumento.
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Podemos clasificar los delitos informaticos en dos grupos: a) «stricto sensuy,
como la intrusion en equipos ajenos «hacking»; la revelacion de contenidos alberga-
dos en programas y archivos informaticos, los fraudes «phising» y «pharming»'; la
falsificacion informatica y los dafos a los elementos logicos del sistema «cracking»
y b) delitos clasicos que encuentran en la red su medio comisivo, asi, las amenazas,
las vejaciones, el ciberterrorismo, los delitos contra la libertad sexual, etc?. Con la pe-
culiaridad de que la utilizacién de la red los convierte en mas dafiinos y de muy dificil
persecucion penal, tanto en lo que se refiere a la facilidad para cometerlos, a la ocul-
tacion de la autoria, a su difusion y a la dificultad de determinacion de la competencia
desde el punto de vista territorial®.

A nuestro juicio, mas que de delitos informaticos, a dia de hoy y segun esta re-
dactado el Codigo Penal, deberia hablarse de delitos cometidos por medios informa-
ticos*.

Y una posible clasificacion de los «delitos cometidos por medios informaticos»
seria:

a) Delitos en los que el objeto de la actividad delictiva son los propios sistemas
informéaticos o las TICs.

b) Delitos en los que la actividad criminal se beneficia de las ventajas que ofre-
cen las TICs para la ejecucion del delito.

c) Delitos en los que la actividad criminal, ademas de beneficiarse para su eje-
cucion de las ventajas que ofrecen las TICs, entrafia especial complejidad en
su investigacion que demanda conocimientos especificos en la materia.

En todo caso, es manifiesta la falta de regulacién de los delitos cometidos a
través de la red, destacando la incapacidad del Cédigo Penal actual y de la regula-
cion espanola para adaptarse a la realidad social de nuestro tiempo. Practicamente
cualquier conducta delictiva puede ejecutarse mediante estos medios, si bien, pode-
mos destacar aquéllos que por su propia naturaleza se adaptan de forma inmediata
al perfil de delitos informaticos como, por ejemplo: los delitos de amenazas, coac-
ciones, delitos contra la intimidad, contra la libertad, injurias y calumnias, el acceso
inconsentido a un sistema informatico, la interceptacion ilicita de comunicaciones,
las interferencias en el sistema, el abuso de dispositivos, el fraude informatico, exhi-
bicionismo y provocacion sexual, delitos relativos a la prostitucion, y corrupcién de
menores, descubrimiento y revelacion de secretos, estafa, defraudaciones de fluido

1. Nos ha parecido muy interesante el articulo de REY HUIDOBRO, L. F., «La estafa informatica: relevancia
penal del phising y el pharming», La Ley Penal, n° 101, Seccion Estudios, La Ley 1851/2013.

2. URBANO CASTRILLO, E. DE., «Los delitos informaticos tras la reforma del CP de 2001», Revista Aranza-
di Doctrinal nim. 9/2011, Aranzadi, Pamplona, 2011.

3. En este sentido, vid., VELASCO SAN MARTIN, C., La jurisdiccién y competencia sobre delitos cometidos
a través de sistemas de computo e internet, Tirant lo Blanch, Valencia, 2012.

4. En algunos paises se habla de ciberdelitos o cibercrimen (computer crime). El Consejo de Europa uti-
liz6 el término «delitos relacionados con las Tecnologias de la Informacién» y se definen como «delitos que
contemplan cualquier conducta penal en una investigacion en la cual las autoridades investigadoras tienen
que obtener acceso a la informacién que es procesada o transmitida en sistemas de computo o sistemas
electrénicos de procesamiento de datos».
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eléctrico y analogas, danos, delitos relativos a la propiedad intelectual e industrial,
delitos relativos al mercado y los consumidores, receptacion, conductas afines, fal-
sedades documentales y apologia del racismo, terrorismo y xenofobia, entre otros.

El escenario actual nos muestra que, junto a las conductas para las que el legis-
lador ha previsto una precisa tipificacion y protegido especificamente, como son la
seguridad de los datos, programas y/o sistemas informaticos, existen otras conduc-
tas ilicitas que, afectando a los mas diversos bienes juridicos, se planifican y ejecu-
tan aprovechando las ventajas que ofrecen las nuevas tecnologias de la sociedad de
la informacion y que presentan, por tanto, numerosas singularidades y dificultades a
los efectos de investigacion, enjuiciamiento y calificacion juridica®. Si bien la Ultima
redaccion ofrecida por la Ley Organica 5/2010, de 22 de junio, por la que se modifica
la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Pena, supuso un avance
al objeto de tipificar conductas relacionadas con este tipo de delitos, nuestro Cadigo
Penal sigue sin ofrecer una penalizacion clara y directa de aquellos delitos cuyo en-
caje, por su naturaleza, resulta altamente complicado®.

Por otra parte, es muy amplio el espectro de los agentes implicados en el am-
bito de las redes sociales: el proveedor de servicios, los usuarios, los creadores de
aplicaciones, los anunciantes, etc. Si, ademas, tenemos en cuenta la cantidad de
personas en Espafa con acceso a Internet (alrededor de 21 millones) y el aumento
de la comision de estas modalidades delictivas, podemos concluir que es evidente la
necesidad de dar proteccion legal a las victimas de estos delitos y a su privacidad.
Por ello, las dificultades surgen no sélo en la tipificaciéon sino también en la determi-
nacion de la participacion en este tipo de delitos y, especialmente, en la adopcién
de medidas cautelares claras y contundentes, como pueda ser: el cierre de paginas
webs o la responsabilidad civil de aquellos portales a través de los cuales se come-
tan delitos de este tipo’.

ll. LA SUPLANTACION DE IDENTIDAD, REAL O FICTICIA

De entre todas las conductas sefialadas que pueden cometerse a través de la
red y que no tienen el debido reproche penal, queremos centrar nuestro trabajo en la
suplantacion de identidad, real o ficticia.

5. Como afirma VELASCO SAN MARTIN, C., La jurisdiccién y competencia..., op. cit., pag. 37, por la gran
importancia «del tema a nivel mundial y en vista de la necesidad de poder construir y fomentar una So-
ciedad de la Informacién integradora con la participacion, asociacion y cooperacion entre los gobiernos, el
sector privado, la sociedad civil y las organizaciones internacionales, el 21 de diciembre de 2001, la Asam-
blea General de Naciones Unidas adopto la Resolucion (A/RES/56/183) que refrenda la organizacion de la
Cumbre Mundial sobre la Sociedad de la Informacion (WSIS)».

6. FLORES PRADA, |., Criminalidad informética, (Aspectos sustantivos y procesales), Tirant lo Blanch, Va-
lencia, 2012, pag. 37, afirma que el concepto de «criminalidad o delincuencia informatica» es un «concepto
dogmatico amplio que contiene al de delitos informaticos y éste, a su vez, engloba al de delitos en internet.
Los delitos informaticos definen la criminalidad informatica tipificada en el CP, mientras que los delitos en in-
ternet sefialan aquéllos delitos informaticos cometidos a través de la red». Por ello «no todo lo que se suele
denominar criminalidad informatica encuentra encaje en un tipo penal, como tampoco los llamados delitos
informaticos que se cometan a través de internet».

7. FLORES PRADA, |., Criminalidad informatica..., op. cit., pp. 299 y ss.
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Como es sabido, la suplantacion de identidad genera un perjuicio, en muchas
ocasiones, irreparable para aquellos que lo sufren y no tiene encaje por analogia en
ninguno de los tipos penales que contempla el actual Cédigo Penal. Por ello, debe
acudirse, no sin problemas de fundamentacion, a la analogia con el delito de la usur-
pacion del estado civil, de revelaciéon de datos personales o el delito de coacciones, en
su modalidad agravada por afectar al derecho al empleo de medios de comunicacion.

Las redes sociales hoy ofrecen la posibilidad de comunicarse con diferentes par-
tes del mundo, investigar sobre diversos hechos que suceden e incluso hacerse eco
a tiempo real de la actualidad informativa; pero también permiten hacer juicios de va-
lor, opinar y desacreditar a otras personas, con el agravante afiadido de que la inme-
diatez que caracteriza a internet hace que las consecuencias de dichas opiniones se
magnifiquen y desplieguen sus efectos a mayor escala de lo que lo harian a través
de otros medios tradicionales de comunicacion®.

La capacidad de movilizacion social que permite internet es innegable y, de he-
cho, es uno de los mayores beneficios que ofrecen las redes sociales, pero es cierto
que el anonimato que permiten los perfiles de las redes sociales genera que numero-
sas opiniones vulneradoras de los derechos al honor y a la propia imagen queden im-
punes. Y, a mayor abundamiento, permite que un gran nimero de personas se unan
a dichas manifestaciones sin posibilidad de represaliar dichos actos en aquellos ca-
sos en los que sea legalmente justificable®. Por todo ello, se impone la necesidad
de adaptacion flexible a este entorno en constante evolucioén, creando elementos de
control de la informacion junto a politicas legislativas transparentes de informacion y
el respeto absoluto a la normativa sobre proteccion de datos™®.

Son claras las cifras que revelan que gran numero de los perfiles creados en las
redes sociales son falsos y no se corresponden con una persona real. Asi, aproxima-
damente 83 millones de los perfiles creados en la red social Facebook son falsos o
duplicados, dividiéndose dichos perfiles en (i) perfiles duplicados —una cuenta secun-
daria que un usuario utiliza conjuntamente con su cuenta principal- y que responde
al 4,8% de los perfiles creados en Facebook, (ii) perfiles mal clasificados —que co-
rresponde con aquellos perfiles que han sido creados por usuarios ya existentes con
un fin laboral, promocional o cuentas creadas a mascotas y otras entidades que no
corresponden a seres humanos—y que responde al 2,4% del total de los perfiles v (iii)
perfiles indeseados —cuentas que se han creado con el propdsito de violar los térmi-
nos del contrato con Facebook, como spam—y que se corresponden con el 1,5% del
total de las cuentas de Facebook™.

8. ORTIz LOPEZ, P., «Redes sociales: Funcionamiento y tratamiento personal», Derecho y redes sociales
(Coord. RALLO LOMBARTE y MARTINEZ MARTINEZ), Civitas, Pamplona, 2010, pag. 23 y ss., plantea cudles son
los desafios que, desde un punto de vista juridico, se establecen en el tratamiento de la informacion personal.
Diferenciando en tres grandes grupos de redes sociales de comunicacién, especializadas y profesionales.

9. Vid., Estudio sobre la privacidad de datos personales, Instituto Nacional de Tecnologias de la Comu-
nicacién y la Agencia Espafiola de Proteccién de Datos, pp. 45-51. http.//www.agpd.es/portalwebAGPD/
canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_022009.pdf.

10. ORTIZ LOPEZ, P., «Redes sociales: Funcionamiento y..., op. cit., pag. 35.

11. Informacion recogida el 22 de abril de 2013 de http://www.nydailynews.com/news/national/fake-
book-facebook-reveals-83-million-fake-users-site-article-1.1127486.
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Estos datos revelan la posibilidad que existe de que un usuario, con varias cuen-
tas de correo electrénico, pueda crear varios perfiles falsos en diferentes redes socia-
les, empleando todos ellos al mismo tiempo. Esta multiplicidad de perfiles en internet
tiene como principal consecuencia la ausencia de control sobre quién es quién en la
red, y puede tener consecuencias muy negativas para los intereses de los ciudada-
nos. A modo de ejemplo, podemos citar aquellos supuestos en los que se crean per-
files falsos correspondientes a personas reales que no quieren aparecer en las redes
sociales. Esto permite a sus creadores hacer manifestaciones de opiniones que no
son reales, que no corresponden a la persona cuya identidad se ha visto suplantada
y que pueden acarrear nefastas consecuencias para la victima.

Del mismo modo, debemos hacer referencia a aquellos casos en los que una
persona ve continuamente vulnerados su derecho al honor en internet porque se le
acosa en la red por otro usuario. Si bien esta conducta ya es penalmente sancionable
y, por supuesto, moralmente reprochable, el efecto multiplicador que tendria la mis-
ma en el caso de que la persona que acosa en la red a otro lo haga mediante la utili-
zacion de varios perfiles a la vez seria infinitamente superior y mucho mas dafino'.

La capacidad que ofrece la red para magnificar las opiniones mostradas en las
redes sociales debe poder controlarse de algin modo, ya que si no podria darse el
supuesto de que mediante la creacion ilimitada de cuentas de correo electronico y
sus correspondientes perfiles en las redes sociales, una persona podria verter opi-
niones injuriosas en la red sobre otra, multiplicando los efectos de su opinién indivi-
dual creando un supuesto clamor popular contra algo o alguien que no es tal sino,
exclusivamente, la opinién de un Unico usuario.

Podemos concluir indicando que la suplantacion de identidad, real o falsa, en in-
ternet es un comportamiento que debe tener su correspondiente sancion penal y ello
debido a los efectos multiplicadores que tiene la red, que puede convertir un simple
comentario, con o sin efectos penales, en una avalancha de opiniones que pueden
causar grandes perjuicios a la victima de esos comentarios.

lll. LA REGULACION DE LOS DELITOS COMETIDOS POR MEDIOS IN-
FORMATICOS EN DERECHO COMPARADO

Nos parece necesario, en este punto, detenernos en la normativa existente en
otros paises por su importancia y actualidad; pueden ser un punto de referencia para
una posible reforma de nuestro ordenamiento.

Asi, en la regulacién penal de la creciente criminalidad en internet llevada a cabo
por los diferentes Estados que nos rodean, podemos observar tres técnicas legislativas
diferenciadas: «a) el recurso a Leyes penales especiales; b) la tipificacién de nuevas
figuras delictivas en el Cédigo Penal, y c) la elaboracion de normas internacionales»'3.

12. Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicas
y a las redes publicas de comunicaciones.

13. Seguimos en este punto a BARRIO ANDRES, M., «Los delitos cometidos en internet. Marco compara-
do, internacional y derecho espafiol tras la reforma penal de 2010», La Ley Penal, n® 86, octubre de 2011,
La Ley 16989/2011.
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En funcién de esta clasificacion, podemos destacar las diferentes opciones legis-
lativas que han sido adoptadas por diversos paises:

a) Leyes penales especiales.

Los ordenamientos de paises como Francia, Gran Bretana, Alemania, Holanda,
Estados Unidos, Chile o Venezuela, han optado por elaborar leyes penales especia-
les para abordar este fendmeno. En Europa, destacan: Alemania con su «Ley contra
la Criminalidad Econémica» de 1986 pero cuenta también con articulos en su codigo
punitivo que contienen delitos informaticos; Francia que cuenta con una «Ley relativa
al fraude informatico» de 1988 y Reino Unido que promulgd, en 1991, la Computer
Misuse Act a raiz de un grave caso de hacking. Este Acta sobre el mal uso de los
sistemas de computo es la legislacion aplicable a los delitos cometidos a través de
sistemas de computo e internet y que afecta a ciudadanos e instituciones ubicados
en Inglaterra, Gales; Escocia y el Norte de Irlanda™. En América, Estados Unidos
adopto, en 1994, el Acta Federal de Abuso Computacional, Computer Fraud and
Abuse Act, (18 USC Sec. 1030), que modificéd el Acta de Fraude y Abuso Computa-
cional de 1986 y que ha sufrido una serie de reformas, destacando la mas reciente de
2001 con la entrada en vigor de la controvertida legislacién conocida como US Patriot
Act'®. En Iberoamérica, debemos destacar la Ley chilena contra los delitos informati-
cos de 1993, es pionera en los paises de ese entorno.

b) La tipificacion de nuevas figuras delictivas en el Codigo Penal.

En segundo lugar, la tipificacién de nuevos delitos en el Codigo Penal ha sido
la otra técnica empleada para hacer frente a este desafio. Han optado por esta re-
gulacion: Portugal, Austria, Italia, Espana, Argentina y México, como principales
exponentes.

c) La elaboracion de normas internacionales.

En tercer y ultimo lugar, la dimension transnacional también ha obligado a adop-
tar soluciones a nivel internacional.

— En el ambito de las Naciones Unidas, debemos citar el Manual de las Nacio-
nes Unidas para la Prevencion y Control de Delitos Informaticos, de 1977.

— En el ambito del Consejo de Europa, destaca el Convenio sobre Cibercri-
men, aprobado en Budapest en 2001 y vigente desde julio de 2004.

— Y, por ultimo, a nivel comunitario, el objetivo de armonizacion del Derecho
Penal en la Union Europea ha realizado un giro mas decidido a partir de la
firma del Tratado de Lisboa en 2007, que opta por la Directiva en vez de por
la Decision Marco para conseguir una mayor armonizacion de disposiciones
relativas a las infracciones con dimension transfronteriza de especial grave-
dad, entre las que se encuentra la delincuencia informatica.

14. Vid., http://www.legislation.gov.uk/ukpga.
15. Vid., http://wwwepic.org/privacy/terrorism/hr3162.html.
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Analizando las diferentes jurisdicciones y normas promulgadas al efecto, debe-
mos destacar que el Convenio sobre la Ciberdelincuencia del Consejo de Europa,
de 23 de noviembre de 2001, en Budapest, ya puso de manifiesto la creciente «ne-
cesidad de aplicar, con caracter prioritario, una politica penal comun con el objeto
de proteger a la sociedad frente a la ciberdelincuencia, en particular, mediante la
adopcioén de una legislacion adecuada y la mejora de la cooperacion internacional»;
asi como la necesidad de «prevenir los actos que pongan en peligro la confidenciali-
dad, la integridad y la disponibilidad de los sistemas, redes y datos informaticos, asi
como el abuso de dichos sistemas, redes y datos, garantizando la tipificacién como
delito de dichos actos, tal y como se definen en el presente Convenio, y la asuncién
de poderes suficientes para luchar eficazmente contra dichos delitos, facilitando su
deteccion, investigacion y sancion, tanto a nivel nacional como internacional, y esta-
bleciendo disposiciones materiales que permitan una cooperacion internacional ra-
pida y fiable»'s.

Espana ratifico el citado Convenio en 2010, pero aun no se han llevado a cabo
todas las reformas necesarias para la adecuacion de nuestro Cédigo Penal a su con-
tenido para defender los derechos de los ciudadanos frente a las injerencias de rele-
vancia penal que puedan cometerse contra sus derechos mediante el uso de la Red.

Esta necesidad si ha sido abordada por otros paises, que han tipificado especifi-
camente la comision del delito de suplantacion de identidad por internet. En concreto
y, @ modo de ejemplo, citaremos brevemente los siguientes paises:

A) En Reino Unido: tanto la «Malicious Communications Act» de 1998, como
el articulo 127 de la «Communications Act» de 2003, sancionan penalmente las con-
ductas relativas a las comunicaciones electronicas indecentes, ofensivas, obscenas
o falsas, asi como aquellas que pueden ser amenazantes, realizadas con el objetivo
de causar perjuicio o ansiedad a otra persona. Esto es, se sanciona la utilizacion de
las redes sociales con el fin de perjudicar a otros ciudadanos, tipificando aquellos
supuestos que no tendrian cabida en cualquier otro precepto del Codigo Penal. Ade-
mas, también se regula mediante otros preceptos de su ordenamiento penal aque-
llas conductas que pueden ser consideradas como amenazas de lesiones o dafios,
acoso 0 coaccion a otra persona y aquellas que suponen la ruptura de una orden de
alejamiento.

B) En Francia se ha incluido en el Cédigo Penal, por la LOI, n° 2011-267 de 14
de marzo de 2011, el articulo 226-4-1, que tipifica la suplantacién de identidad en la
red. Segun su tenor literal: «El hecho de usurpar la identidad de un tercero o de ha-
cer uso de uno o varios datos de cualquier naturaleza que permitan ser identificado
con vistas a perturbar su tranquilidad o la de otros; o que suponga un atentado a su
honor o a su reputacion, esta castigado con la pena de un afio de prision y multa de
15.000 €. Esta infraccién se castiga con las mismas penas en caso de ser cometida
en una red de comunicacion al publico en linea». Asimismo se establecen las medi-
das cautelares que seran de aplicacion en caso de comision del citado delito.

16. http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/consejo_europa/convenios/
common/pdfs/Convenio_Ciberdelincuencia.pdf.
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C) En Canada se ha incluido en el contenido del articulo 403 del Cédigo Pe-
nal la suplantacion de identidad. En él se dispone que: «Comete un delito aquel que
fraudulentamente suplante a otra persona, viva o fallecida (a) con la intencion de ob-
tener algun beneficio para si o para otro, (b) con la intencion de obtener la propiedad
de algo o un interés en alguna propiedad, (c) con el interés de causar un perjuicio a
la persona suplantada u otra persona o (d) para evitar la detencién, la imputacion en
un procedimiento o con la intencion obstruir el curso de la Justicia. Para los intereses
del articulo anterior, suplantacién de una persona incluye pretender ser esa persona
o utilizar la informacion y los datos identitarios de la persona —ya sea por si mismo,
ya sea mediante la utilizacion de informacién en posesion de otra persona— como si
fuesen suyos».

Como podemos observar la amplitud de la redaccién ofrecida en este precepto
y que no haga mencioén a la suplantacion online, permite que pueda ser empleado
tanto para sancionar aquellos casos de suplantacién fisica como cualquier posible
suplantacion en la red.

D) En Estados Unidos, son varios los Estados que ya han introducido el delito
de suplantacion en Internet del tipo penal de suplantacion de identidad online. A modo
de ejemplo, debemos hacer mencién a los ordenamientos de California y de Texas.

Asi, el articulo 528.5 del Cédigo Penal de California dispone que: «(a) No obstan-
te cualquier otra disposicion de esta ley, cualquier persona que a sabiendas y sin su
consentimiento suplante de un modo creible a otra persona real en la red, en un sitio
web o cualquier otro medio electronico con la intencion causar un perjuicio, intimidar,
amenazar o defraudar a otra persona, es culpable de un delito castigado de acuerdo
con el apartado «d» del presente articulo. (b) Para los intereses de esta seccion, una
suplantacion sera creible si la otra persona puede creer razonablemente, o creyo ra-
zonablemente, que el acusado era o es la persona cuya identidad suplanta.

(c) Para los intereses de esta seccion, «medios electronicos» incluye la apertura
de una cuenta de e-mail o una cuenta o perfil en una red social online en nombre de
otra persona. (d) La violacion de lo dispuesto en el apartado (a) se castigara con una
multa no superior a mil délares (1.000 $) o mediante pena de prision en una carcel
del condado no superior a un afo, o ambas penas».

Del mismo modo, el Estado de Texas ha incluido el articulo 33.07 en su Cddigo
Penal sancionando la suplantacion en internet como sigue: «Suplantacion online: (a)
Una persona comete este delito cuando, sin consentimiento y con la intencion de
causar un perjuicio, defraudar, intimidar o amenazar a cualquier persona, utiliza el
nombre o identidad de otra persona para: (1) Crear una pagina web en una red so-
cial comercial o cualquier otro sitio web, o (2) Enviar uno o mas mensajes a través de
una red social comercial o cualquier otro sitio web, correo electrénico o programa de
mensajeria online. (b) Una persona comete este delito si la persona envia un e-mail,
mensaje emergente, mensaje de texto o comunicacion similar que haga referencia
a un nombre, dominio, teléfono o cualquier otro dato identificando informacién que
pertenezca a otra persona: (1) Sin su consentimiento; (2) Con la intencién de hacer
creer razonablemente al receptor de la comunicacion que la persona suplantada au-
torizd o realizo la transmision, y (3) Con la intencion de causar un dafo o defraudar
a cualquier persona.
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(c) El delito cometido en el apartado (a) es un delito de tercer grado. El delito del
apartado (b) es una falta de tipo A, pero sera un delito de tercer grado si el autor lo
comete con la intencion de solicitar una respuesta por parte del personal de emer-
gencias».

E) En América Latina son varios los paises que bien han introducido nuevos ti-
pos penales en sus Codigos Penales para luchar contra la suplantacion de identidad
cometida a través de Internet, bien han promulgado Leyes penales especiales que
ofrecen una respuesta a las necesidades de la sociedad en relacion con la creciente
inseguridad juridica derivada de internet.

En una réapida aproximacion a la Memoria de 2012 de la Fiscalia General del Es-
tado podemos apuntar que: en Peru, existe un proyecto legislativo para incluir en la
norma penal sustantiva un nuevo tipo penal que sancione el delito de robo de identi-
dad virtual tal y como sigue: «El que se apropie indebidamente, cree, utilice, adopte
una identidad ajena obtenida a través del internet, sera reprimido como minimo de
cuatro afios de pena privativa de libertad hasta un maximo de seis afos de privacion
de la libertad».

Por otra parte, en Argentina, se ha desarrollado el proyecto para incorporar como
articulo 139 TER de su Cddigo Penal la suplantacion de identidad. La reforma dispo-
ne que «Sera reprimido con pena de prision de 6 meses a 3 afos el que adoptare,
creare, apropiare o utilizare, a través de Internet, cualquier sistema informatico, o me-
dio de comunicacion, la identidad de una persona fisica o juridica que no le pertenez-
ca. La pena sera de 2 a 6 ainos de prision cuando el autor asumiera la identidad de un
menor de edad o tuviese contacto con una persona menor de dieciséis afios, aunque
mediare su consentimiento o sea funcionario publico en ejercicio de sus funciones».

Como podemos observar, son ya bastantes paises de nuestro entorno los que
han modificado sus legislaciones penales para dar respuesta al problema creciente
de la suplantacién de identidad en internet.

IV. ESTADO DE LA CUESTION EN EL ORDENAMIENTO ESPANOL

Centrados ya en nuestro ordenamiento, la ultima Memoria de la Fiscalia Gene-
ral del Estado da cuenta del progresivo y llamativo incremento de las investigacio-
nes relacionadas con delitos contra la libertad, intimidad y el honor de las personas
y, concretamente, amenazas, coacciones o injurias cometidas a través de la red. La
generalizacion del uso de internet por parte de los ciudadanos y la utilizacion cada
vez mas frecuente de las redes sociales esta intimamente vinculada a ese incremen-
to'”. Para el agresor, servirse de la red de redes con esta finalidad no sélo facilita la

17. En Espaiia los distintos delitos informaticos, se encuentran en una estela de articulos ubicados en
distintos capitulos en funcion de los bienes juridicos protegidos pero sin relacion ni sistematica, asi: arts.
186-189 CP, pornografia infantil; art. 197.2 CP, espionaje informatico; art. 211 CP, Injurias y calumnias a
través de la red; art. 238.5 CP, Robo inutilizando sistemas de guarda criptografica; art. 248.2, estafa infor-
matica; art. 256, ubicacion abusiva de equipos terminales de telecomunicacion; art. 264.2 CP, sabotaje o
dafios informaticos; art. 270 CP propiedad intelectual; arts. 273-275 CP, contra la propiedad industrial; art
.278.1 CP, secretos de empresa; art.28 CP, uso ilegal de equipos, programas y servicios informaticos; art.
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ejecucion del delito, que puede llevarse a efecto desde el propio domicilio, sino que,
también, cuando lo que se pretende es perjudicar la fama o el honor y la reputacion
tanto de personas fisicas como de personas juridicas, le garantiza ese efecto al po-
tenciar la difusion del mensaje ofensivo e intimidatorio.

En el momento actual, la cuenta de correo electrénico que nos permite operar en
internet, el perfil que editamos en las redes sociales, chats, foros 0 mensajeria ins-
tantanea, etc., integran nuestra identidad digital, entendida como el conjunto de datos
que nos permiten comunicarnos en internet, intervenir en redes sociales y operar en
paginas web'®. En definitiva, son los datos que identifican o hacen identificable a una
persona en sus intervenciones online. Las actuaciones consistentes en la creacion de
perfiles en redes sociales que deliberadamente simulen pertenecer a otras personas,
normalmente de proyeccién publica y la posterior utilizacion del indicado perfil para
realizar manifestaciones o expresiones de variada indole, dan lugar a diversas valo-
raciones juridicas en atencion al bien juridico lesionado y al alcance y contenido de la
actividad desarrollada por el suplantador pero, a excepcion de aquellos supuestos en
los que esta suplantacion genera un perjuicio al honor o la consideracion publica del
suplantado, generalmente no tienen encaje en los tipos penales que ofrece nuestra
regulacion, por lo que la conducta resulta, en muchas ocasiones, atipica'®.

El problema fundamental se encuentra en el encaje de la suplantacién electroni-
ca de identidad en los tipos penales que prevé el Cadigo Penal Espariol?.

Son varias las opiniones vertidas al respecto. Por una parte se ha tratado de
encajarlo en el delito de usurpacién de estado civil, tipificado en el articulo 401 del
Cadigo Penal?'. Sin embargo, y a tenor de la definicion generalizada que ofrece la ju-
risprudencia de «estado civil», las dificultades se agravan: asi no se consideraria es-
tado civil, por ejemplo, la utilizacion del nombre y fotografia online de otra persona?.

402 CP, usurpacion de funciones publicas por e-correo; arts. 417-418 CP y 423 CP, infidelidad en la cus-
todia de documentos y violacion de secretos); art. 560.1 CP, ataques a lineas o instalaciones de telecomu-
nicacion o correspondencia postal y arts. 598 y 603 CP, descubrimiento y revelacion de secretos relativos
a la Defensa Nacional.

18. Cfr. ALAMILLO DOMINGO, |., «La identidad electrénica en la red» en Derecho y redes sociales (Coord.
RALLO LOMBARTE y MARTINEZ MARTINEZ), Civitas, Pamplona, pp. 37 y ss.

19. La European Network and Information Security Agency (ENISA) publicé «Security issues and Re-
commendations for on line social networks», 2007.

20. La LO 5/2010, de 22 de junio por la que se reforma la LO 10/1995, que aprobd el vigente Codigo
Penal, sefiala en su Preambulo: a) la necesidad de cumplir con previas obligaciones internacionales con-
traidas por Espafia —lo cual es visible en la introduccion de la responsabilidad penal directa de las personas
juridicas, en el reforzamiento de la lucha contra la corrupcién y en el tratamiento de la criminalidad organi-
zada, como temas mas relevantes—; y b) lo que llama «el surgimiento de nuevas cuestiones que han de ser
abordadasy, fruto de «la cambiante realidad social».

21. Cfr. Diaz LOPEZ, A., El delito de usurpacion del estado civil, op. cit., pp. 221 y ss. El autor realiza un
andlisis sobre la adapatbilidad del art. 401 CP con las nuevas formas de criminalidad contemporaneas.

22. Por su parte, la jurisprudencia, ha declarado en la SAP de Segovia de 25 de marzo de 2010 (JUR
2010, 76707) lo que sigue: «en las sentencias de 5 de mayo de 1887, 7 de octubre de 1882, 21 de diciem-
bre de 1893 y 16 de abril de 1901, se dice que es condicién precisa, para la concurrencia de la infraccion,
que la suplantacion se lleve a cabo para usar de los derechos y acciones de la persona sustituida; la de 23
de febrero de 1935, indica que se ha de suplantar la personalidad de otro, arrogandosela asi como su pro-
fesion; la de 8 de marzo de 1947, estimo que, comete usurpacion, quien, sin necesidad de una suplantacion
total, ejerce los actos propios de otra persona con una cierta continuidad y trascendencia, sin que dichos
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Por otra parte, también se entiende que el estado civil no esta legalmente defi-
nido, sino que se compone de una serie de hechos, actos y relaciones importantes
y trascendentes en la vida de las personas, que forma su historia juridica?®. Y, por lo
tanto, que la informacion que se recopila en nuestro ordenador de manera constan-
te, rigurosa y ordenada sin contar con nuestro consentimiento pero que expresa gran
parte de nuestra personalidad y, por ello, nuestro estado civil. En consecuencia, la
suplantacion en internet de nuestro perfil online estaria cubierta por el delito de usur-
pacion de estado civil. Sin embargo, se puede llegar a considerar que lo anterior su-
pondria una interpretacién extensiva del Derecho penal, que afectaria a lo dispuesto
en el articulo 4 CC, por lo que no tendria encaje la conducta cometida en el articulo
401 del Codigo Penal por faltarle el presupuesto factico del delito.

El segundo de los delitos en los que se ha tratado de encajar la suplantacion de
personalidad, real o ficticia, en internet, ha sido el delito de falsedad en documento
privado, considerando que la creacion de un perfil falso en una red social cumpli-
ria lo dispuesto en el articulo 390.1.1° del Cédigo Penal —falsificacion de documen-
to mercantil en sus elementos esenciales—, primer requisito legalmente exigido; no
obstante, para que pudieran considerarse las manifestaciones realizadas con dicho
perfil como falsificacion en documento privado, deberia existir un dolo especifico de
perjudicar a la persona a la que se suplanta, lo cual en muchas ocasiones es muy
complicado y dificil de acreditar.

Otro de los delitos a través de los que se puede configurar la suplantacion de
identidad online son los delitos de revelacion de datos personales, asi como el delito
de coacciones pero, en ambos casos, no ha sido acogido con éxito entre la mayor
parte de nuestros autores.

En cualquier caso, las anteriores construcciones parecen, a nuestro juicio exce-
sivamente tedricas y, en ningun caso, darian respuesta a la creciente necesidad de
crear un nuevo tipo penal que ponga coto a la conducta de suplantacion de identidad,
real o ficticia, en la red.

La Fiscalia General del Estado, por medio de las Memorias Anuales que publica
al final de cada afio judicial®*, ya ha hecho patente esta necesidad. Asi, en la Memoria

actos le correspondan; la de 27 de septiembre de 1958, después de subrayar que, usurpacion, gramatical-
mente, equivale a «arrogarse la dignidad, empleo u oficio de otros y usar de ellos como si fueran propios»,
afiade que, la mentada infraccién, equivale a sustituir la personalidad ajena suficientemente conocida a fin
de aprovecharse de sus derechos con el natural perjuicio que, esa suplantacion, implica; la de 4 de abril
de 1960, entiende que no hubo usurpacion del estado civil de un hermano cuando se asumié e invoco el
nombre de éste tan sélo para la obtencion de un pasaporte, y ello porque no se tratd de privacion total de
la personalidad de otro ni de sustitucién del mismo en todos sus derechos; por ultimo, la sentencia de 3 de
junio de 1966 se ocupd de un problema de coautoria».

Asimismo, ya dejo claro nuestro Alto Tribunal en su STS de 15 de junio de 2009 (JUR 2009, 6642) que
«usurpar el estado civil de otro lleva siempre consigo el uso del nombre y apellidos de ese otro, pero evi-
dentemente requiere algo mas, sin que sea bastante la continuidad o la repeticién en el tiempo de ese uso
indebido para integrar la mencionada usurpacién».

23. Vid., RODRIGUEZ FERNANDEZ, P., «Suplantacién electronica de identidad. Posible respuesta juridica
penal», Diario La Ley, n° 7906, de 20 de julio de 2012, La Ley 7719/2012.

24. http://www.fiscal.es/cs/Satellite ?c=Page&cid=1242052134611&pagename=PFiscal%2FPage %-
2FFGE_memorias&selAnio=2012.
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del afo 2010, la Fiscal de Sala Delegada en materia de Delitos Informaticos recogio6 la
preocupacion por la falta de un tipo penal que ofrezca una solucién al problema plan-
teado. En la citada Memoria se afirma que: «kAdemas de las dificultades mencionadas,
ha de tenerse en consideracion —especialmente en el delito de usurpacién o robo de
identidad— el hecho de la ausencia de una figura penal concreta donde radicar la tipi-
ficacion del hecho. Cabria considerarlo como una modalidad del delito de usurpacion
del estado civil, de poder acreditarse un uso continuado en el tiempo, lo que no apare-
ce en la realidad criminal informatica; o como un delito contra la intimidad en cuanto a
captacion, acceso y utilizacién de datos personales que se hallen en cualquier tipo de
soporte y registro; si bien esta solucion se enfrenta al problema del bien juridico prote-
gido y al especial propésito de revelacion de secretos de otro, asi como a la aprehen-
sion del verdadero objeto del delito —el apoderamiento de datos que, por si, definen o
identifican a una persona—, que no llega a coincidir con el de dato reservado de carac-
ter personal. [...] Por ello, y asi se han dictado instrucciones a las unidades policiales,
se considera mas practico y viable la consideracion de los supuestos de usurpacion
o robo de identidad como actos delitos de falsedades documentales, cuando tienen
su reflejo en el empleo de las identidades usurpadas en relaciones contractuales».

En cualquier caso y pese al «parche» que supone la utilizacion de dichos tipos
penales, concluyd la Fiscalia afirmando que «cabe analizar que este tipo de delitos
ha aumentado de manera significativa y conviene ir adaptando la legislacion con la
finalidad de ir atajando las diferentes modalidades delictivas»?.

En la Memoria del afio 2011 se afirma que, en el contexto actual, es necesario
sumar a los delitos contra la intimidad y contra la libertad, los delitos de usurpacion
de identidad. Y sefala que «Esta figura, muy cercana en significacion antijuridica a
la usurpacién de estado civil, carece de nomen juridico propio, debiendo ser recon-
ducida —por via de analisis de la prueba— a los delitos cercanos de revelaciéon de
datos personales (art. 197.1° 0 2°) y al de coacciones (art. 172.2), en su modalidad
agravada por afectar al derecho al empleo de medios de comunicacion, de los que
el perjudicado muchas veces se ve privado por la usurpacion de su identidad digital
por el atacante [...]».

Ademas se pone de manifiesto que revisten una importancia preocupante los
fendmenos de coacciones y amenazas, asociados a la revelacion de secretos per-
sonales porque «estas modalidades afectan igualmente a diversos bienes juridicos
personales (intimidad, libertad, honor, integridad moral); y son frecuentemente come-
tidos por ex parejas y menores, en sus ambitos de relaciones personales».

V. CONCLUSIONES

El progreso tecnoldgico posee aspectos positivos y negativos. Es indudable que
las comunicaciones, la seguridad y el acceso a la informacion han experimentado

25. VELASCO NUNEZ, E., Delitos cometidos a través de Internet: cuestiones procesales, La Ley, Madrid,
2010, pp. 325y ss., sostiene la necesidad de adecuar la proteccion juridica con nuevas cautelas e instru-
mentos procesales. Las nuevas tecnologias aplicadas a la delincuencia determinan cuatro caracteristicas
fundamentales en estos delitos: la masividad, la perdurabilidad, la mutabilidad y la necesidad de traduccién.
Caracteristicas «impensables en la delincuencia convencional clasica».
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avances positivos gracias a la mejora tecnoldgica. Sin embargo, también ha traido
consigo nuevas amenazas para la sociedad. Una de ellas es el aumento de la de-
lincuencia cometida a través de la red. El Derecho debe dar respuesta a los nuevos
comportamientos de la sociedad?. Se ha hecho patente la necesidad de un tipo pe-
nal concreto que persiga una nueva conducta que debe considerarse como tipica:
la usurpacion de identidad de personas en la red. La legislacion penal existente no
ofrece una respuesta lo suficientemente clara para este comportamiento.

Es opinidn generalizada por parte de los Fiscales que existe, en la actualidad, la
necesidad de tipificar esta conducta?’. A este respecto, se ha puesto de manifiesto
una sugerencia para introducir un tipo sobre la suplantacion de identidad en internet
realizada por el Fiscal Jefe de Albacete, Delegado de Criminalidad Informatica en la
provincia. Esta propuesta considera que debe tipificarse el que una persona se haga
pasar por otra de forma creible con el fin de intimidar, amenazar o defraudar. Hasta
ahora, se castigaba por el contenido injurioso o amenazante de la informaciéon que
se vertia en la red. La conducta que se pretende que se persiga es diferente a la del
delito de amenazas o acceso ilicito a informacion reservada. Lo que se propone es
castigar el hecho de tomar la identidad en la red de otra persona para cometer un
delito, que de manera independiente ya tiene cobertura tipica®.

La jurisprudencia se ha pronunciado poco al respecto, por lo que no existe me-
canismo alguno que esclarezca como obrar en actos de suplantacion de identidad y
el dafio de imagen y reputacion que puede causar en los afectados a través de Inter-
net. Aisladamente, la Audiencia Provincial de Segovia, en la SAP de 25 de marzo de
2010 (JUR 2010, 76707), ha castigado a dos jovenes por crear un perfil falso de una
companfera de instituto, de manera muy real, con datos verdaderos y fotos, con el fin
de humillarla y aislarla del resto. El tipo en el que incardina esta conducta la Audien-
cia es en el de usurpacion de estado civil (art. 401 Cdodigo Penal). Literalmente dice
la sentencia que se trata de «un ilicito cometido mediante el uso de Internet. Es evi-
dente que se trata de un ambito en constante evolucién y en el que en ocasiones

26. Afirma BARRIO ANDRES, M, «Los delitos cometidos en internet...», op. cit., p. 3, «(y no a la inversa),
lo cual conlleva como una de sus funciones la de canalizar, por cauces adecuados, la nueva realidad social,
econdémica y cultural en que se traducen los avances de Internet».

27. La Fiscal de Sala, Coordinadora en materia de Criminalidad Informatica, incluyo entre las «Sugeren-
cias, Propuestas y Reflexiones» de la Memoria correspondiente al afio 2012, la necesidad de incluir un tipo
penal concreto para este supuesto de hecho. Afirmando que: «Como ya se ha indicado, son diversos los
Fiscales que hacen patente su preocupacion ante los comportamientos consistentes en la usurpacion de
identidad de otra persona en la red y, en general, a través de los medios electrénicos y la falta de tipifica-
cién penal especifica de estas conductas, al margen de la que puedan atraer, en atencion a su contendido
(sic.) infamante o injurioso o, en su caso, como consecuencia del acceso ilicito a secretos o informaciones
de caracter reservado».

28. En tal sentido, se sugiere como posible redaccion del tipo penal la siguiente: «De la suplantacién de
identidad en internet». «El que sin consentimiento y de forma creible se haga pasar por otra persona real o
ficticia a través de un sitio Web o por otros medios electrénicos con el fin de ofender, intimidar, amenazar o
defraudar al mismo o a un tercero». «A los efectos del parrafo anterior, una suplantacion es creible si cual-
quiera podria creer razonablemente, o creyd, que el sujeto podia ser o es la persona que aparentaba». «La
expresion «medios electronicos» comprende la creacién de sitios web, la apertura de cuentas de correo
electronico, y la apertura de una cuenta o perfil en redes sociales a nombre de otra persona, real o ficticia.
Las penas sefialadas se impondran sin perjuicio de las procedentes por los hechos en que consista la ofen-
sa, amenaza, intimidacion o fraude».
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puede ser dificil para la legislacion penal seguir el acelerado avance tecnolé-
gico, lo que puede dar idea de una cierta desproteccion de los derechos, sobre
todo aquellos relacionados con la intimidad, con la propia imagen o con los derechos
de propiedad intelectual, cuando se atenta contra los mismos por medio de los ins-
trumentos tecnologicos de la red».

Por tanto, siguiendo tanto el criterio de los tribunales como de miembros del Mi-
nisterio Fiscal que estan en continuo contacto con los problemas y demandas de la
sociedad, deben comenzarse los tramites legislativos para amoldar nuestro ordena-
miento juridico a la nueva realidad social, econémica y cultural, asi como a los orde-
namientos juridicos de los paises de nuestro entorno.
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